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Omförsäkringsavtalet
Det är försäkringsbrevettillsammansmedde fullständigaförsäkringsvillkorensomutgörförsäkringsavtalet. Fördenna försäk-
ringgäller bestämmelserna i Försäkringsavtalslagenochvadsomstår i detta försäkringsvillkorsamtsvensklagi övrigt.

Frågoromförsäkringen
Hardu frågoromförsäkringen,ärduvälkommenatt kontaktaoss:

Trygg-HansaAffinity
E-post: affinity@trygghansa.se
Telefon: 010– 2191219
Brev: Trygg-HansaFörsäkring filial, Affinity, 10626Stockholm
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1. Omförsäkringen
Denna försäkringingårsomenobligatoriskdel av cyber
safety platform, somerbjudsavDefentryAB. Försäkrings-
skyddettillhandahålls avTrygg-Hansa.Tillämpligavillkor
och informationomförsäkringenkommeralltid att finnas
tillgänglighosdenleverantör somdutecknat tjänstenhos.

Försäkringentäcker denförsäkradevid encyberincident.
Med"cyberincident" avser vi följande:

(a) Identitetsstöld
Med identitetsstöld (ID-stöld)menasolagligteller obe-
hörigtanvändandeavdina identitetshandlingarför att
uppnåekonomiskvinningav tredjepart.Det kantill
exempelvara tillgång till ditt bankkonto/internetbank,
ta lån i dittnamn,ingåabonnemangsavtal iditt namn,
köpavarormeddinastulnakreditkortsuppgiftermm.

Med Identitetshandlingar (ID-handlingar)menar vi
handlingar sombekräftardin identitet, t.ex.pass, kör-
kort,bankkort,användarnamn/lösenordtill internet-
tjänster, elektronisk signatur,Bank-ID,lönespecifikat-
ion, utbetalningskorteller annanhandling/material,
somkananvändas för att identifieradig.

Varje incident, eller fleraupprepadesammanhäng-
andeincidenter, sominträffar till följdav identitets-
stöld,skabetraktas somett fall av identitetsstöld.

(b) Nättrakasserier
Meddettaavser vi situationer dådinapersonuppgifter,
bilder och liknandemotdinvilja ochutandittsam-
tycke spridspå internet,eller omanvändarepåsociala
medier skriver kränkandekommentarer riktademot
dig,hotar ellermobbardig,ellerpostar kränkande
material omdigvia socialamedier, eller skaparfalska
profiler i dittnamnpå socialamedier.

2. Vemärförsäkringstagare
FörsäkringstagarenärDefentryAB, somhar ingåttförsäk-
ringsavtalet medTrygg-Hansa.

3. Vemgällerförsäkringenför
Försäkringengällertill förmån fördig,somtecknar en ID-
skyddstjänstdärdennaförsäkring ingår.

När vi skriver 'duochdig'avsesdusomförsäkradochde
personer somomfattas av försäkringen.

ID-skyddetfinns itreolika varianterberoendepåhur
mångapersoner somomfattasav skyddet:

•Single: Gäller endast till förmånförenperson,detvill
sägadenpersonsomanmält sigtill ID-skyddstjänstenge-
nomåterförsäljaren av tjänsten.
•Duo:Gäller till förmån för tvåpersoner, varavenhar an-
mält sigtill ID-skyddstjänstenvia återförsäljaren av tjäns-
ten.
•Family:Gäller digsomharköptID-skyddstjänsten,samt
medlemmarnai ditthushåll (max6personer totalt).

4. Närträder försäkringenikraft
Försäkringengäller fråndet attdenär registreradhosleve-
rantörenav tjänstenochgäller underdentidsperiod som
angesi dinbekräftelse från leverantören somdutecknat
tjänstenhos,varefter denupphörutan ytterligaremed-
delande.

5. Vargäller försäkringen
Försäkringentäckerdigoavsett var i världendubefinnerdig
videnskada.Skadebehandlingochskadeersättningkan
dockendastutföras i Sverige.

6. Högstaersättningsbelopp
I översiktennedankandusehögstaårligaersättningsbe-
lopp för samtligaförsäkrademedtillämpningavdeskydd
somnämnsipkt.8:

Täckning Högstaårligaersättning

• Identitetsstöld 25hrådgivning
• Nättrakasserier 25hrådgivning
• Rättshjälp 1.350.000 kr.
• Psykologisktstöd 13.500 kr.
• Ekonomiskförlust 135.000 kr,dock är täck-

ningförekonomiska för-
lusterrelaterade tillvirtu-
ella effekteroch virtuell
valutabegränsadtill
7.000 kr.

• Näthandel 7.000 kr.
• Köpi appar 1.350kr.
• MissbrukavSIM-kort 1.350kr.

7. Vadärsjälvrisken
Försäkringengällerutan självrisk.

8. Vilka skadorgällerförsäkringenför

Identitetsstöld
Vigerdigrådomhurdukan förhindra identitetsstöld, inklu-
sivehuridentitetsstöldkanskeochvaddubör varaupp-
märksampå.

(a) Vidmisstankeomidentitetsstöld, hjälper vidigatt:

• Undersökaoch fåbekräftat,omduhar lidit eko-
nomiskskadapågrundav identitetsstöld.

• Skapaöversikt över ekonomiskaoegentligheter
ocheventuella betalningsanmärkningar– inklu-
sive registreringarhosKronofogdenochandra
skuldregister.

(b) Omidentitetsstölden bekräftas, hjälper vi digmedatt:

• Vidta åtgärderför att begränsakonsekvenserna
av identitetsstöldenoch förebyggaekonomiska
förluster.

• Takontaktmedfordringsägareochavvisaobefo-
gadekrav.

• Göra invändningarmoteventuella obefogadebe-
talningsanmärkningar.

• Anmälaidentitetsstöldentill polisen.

Nättrakasserier
Vigerdigrådochvägledningomhurdukanskyddadigmot
att oönskadpersonliginformation,bilderoch liknande
spridspå internet.

Vi väglederoch/eller hjälperdigatt försökatabort oönskat
och/eller kränkandeinnehåll frånnätet, samtåterfå kon-
trollen överhackadeanvändar-och e-postkonton.

Dessutomkanvi vägledadigi eller försökastängafalska
profiler somskapatsi dittnamn.

Rättshjälp
Omdet inte ärmöjligtatt avvisaobefogadekravoch/ellerta
bortbetalningsanmärkningarsomärendirektföljd aven
cyberhändelse, eller omborttagningavoönskatoch/eller
kränkandeinnehåll frånnätet inte ärmöjligtutan juridisk
hjälp, eller omjuridiskhjälp ärnödvändigför att stoppa
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ellerminimera ekonomiskaförluster, ersätter försäkringen
kostnadenför juridiskhjälp frånensvenskadvokat efterditt
val.

Omencyberhändelsegårtill domstoltäcker försäkringen
dekostnadersomär förknippademeden rättsprocess, t.ex.
rättegångsavgifter, kostnaderför sakkunnigutlåtanden,vitt-
nesersättningar samtde rättegångskostnaderdukanåläg-
gasocharvode till egenadvokat.

Advokatenmåstegodkännasavoss innandenneutses.All
juridiskhjälp somgesinnanvihargodkäntadvokatenbeta-
las enligtfaktura,menförst efter att vihar kommitöverens
omarvodetmedadvokaten.

Psykologisktstöd
Försäkringenersätter krishjälpomduupplever enpsykisk
krissomendirektföljdav en cyberhändelse. Konsultation-
ernameddenaktuella psykologen,terapeuteneller lik-
nandeskaavslutas inom12månaderefter cyberhändelsen.

Ekonomiskförlust
Försäkringenersätterdokumenteradeekonomiskaförlus-
ter somär endirektföljdav encyberhändelse.Detta kan
exempelvisvara:

• Kostnader föråteranskaffningav identitetshandlingar.

• Betalning av varormeddittstulna kreditkorteller dina
stulnakreditkortsuppgifter.

• Kostnader föravgifter och/ellersjälvrisk somdinbank
harpålagtdig.

• Ekonomiskaförluster orsakadeavkontaktbedrägeri,
exempelvis viaphishing,vishing,smishingeller lik-
nande,inklusivehänvisningtill falskawebbplatser där
gärningspersonenbedrägligthar luratdigpåuppgifter
somtillgångtill dininternetbankeller ditt BankID, och
därmedorsakatdigenekonomiskförlust.

• Handelmedvirtuella föremål, därdutill exempelinte
får betalningför ettlevererat virtuellt föremåleller blir
luradpå virtuella föremål,inklusivevirtuell valuta.

• Kostnader för skadeförebyggandeåtgärder somvihar
uppmanatdigatt genomföra,när sådanaåtgärderär
endelav ett försökatt stoppaellerminimerariskenför
en cyberhändelse.

Förutsatt;

• att denekonomiskaförlusten intetäcks frånannat håll,
eller att ett eventuellt betalningskravinte hardragits
tillbakaav fordringsägaren.

• att dugerosstillåtelse att förhandlameddenaktuella
fordringsägarenådinavägnaromnödvändigt.Försäk-
ringentäcker inteförluster somduhar accepterat utan
vårt skriftligagodkännande.

Med 'virtuella föremål' (ävenkalladedigitalatillgångar)me-
nar vi t.ex.skins,spelkaraktäreroch liknandeföremål som
endast kananvändas ien slutendigitalmiljö,samtNFT
(̓non-fungibletoken )̓.

Med 'virtuell valuta'menar vidigitalvaluta somendastkan
användas sombetalningsmedeli en slutendigitalmiljö,
t.ex.online-spelplattformar,ochsominteärutfärdadaven
centralbankochinte är denomineradi ennationell valuta
medstatussomlagligtbetalningsmedel.

Näthandel
För köppå500krellermer,antingenviawebbshopeller i
sambandmedhandelmellanprivatpersoner, gesersättning
omdufår enannanvara ändenbeställda, omeneller flera
varor saknasi leveransen,eller omvaran intelevereras alls.

Med'vara' menarvi bådefysiskaföremåloch virtuellaef-
fekter.

Köpiappar
Försäkringen täckerdinakostnaderi sambandmedköpav
(eller i) appar,omett barn(under10år) i ditthushållav
misstag,eller utanditt tillstånd,görköpi t.ex.AppStore,
GooglePlay,Microsoft Store,PlayStation Store ellerSteam.

MissbrukavSIM-kort
Försäkringen täckerkostnader isambandmedmissbrukav
ditt SIM-korttill följdav stöldavdinmobiltelefoneller surf-
platta, upptill 48timmarefter stölden.

9. Vilka skadorgällerförsäkringeninteför

(a) Skadasomärarbets-eller företagsrelaterad.

(b) Annanekonomisk förlust ännämnt underEkonomisk
förlust,köpiappar,näthandelochMissbrukavSIM-
kort .

(c) Merkostnader förnya ID-handlingarutöver vadsom
nämns under punkten Ekonomiskförlust.

(d) ID-stöldsomärbegångenavdinnärmaste familj t.ex.
maka/make,sambo,registreradpartner, barn, föräld-
rar eller av annanpersonsomduhar givittillstånd till
att användadina ID-handlingareller somduhargivit
fullmakttill att ageraådinavägnar.

(e) ID-stöldrelaterad till olagliganvändningavditt före-
tagsnamn,eller ID-dokumentoch/eller digitala signa-
turer somär arbets-eller affärsrelaterade.

(f) ID-stöld,därdetolagaellerobehörigabruketvar eller
bordehaupptäckts före försäkringenbörjadegälla.

(g) Rättstvister, somvar igång,före försäkringenbörjade
gälla.

(h) Indirekta förluster eller följdskadorutöverdemsom
nämnsunderpunkt8.

(i) Förlust avmjukvara,dataoch lagradmedia.

(j) Skador, somomfattasavannan försäkring,garanti-
eller Supportavtal.

(k) Kostnader förmjukvaraeller hårdvarautöver vadsom
nämns under punkten Ekonomiskförlust.

(l) Kostnader fördata-och telefontrafik i sambandmed
skadeanmälan, fjärrsupportoch rådgivning.

10. Undantagochbegränsningar
Försäkringenersätter inteskadorsomdirekteller indirekt
orsakasavföljande:

ForceMajeure
Inklusive krig(oavsett omdet ärförklarat eller ej),terrorism,
krigsliknandehandlingar,cyberkrigföring,cyberterrorism,
neutralitetskränkning,inbördeskrig,upploppeller civila
oroligheter,upproreller revolution, strejker,lockouter,
blockader,beslagtagning,nationalisering,myndighetsingri-
panden,epidemierochpandemier.
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Kärnenergim.m.
Inklusive avsiktligeller oavsiktlig frigivningavnukleära, bio-
logiska,kemiskaeller biokemiskamedel ellermaterial,
samtderadioaktiva, giftiga,explosivaeller andra farliga
egenskapernahosnågonkärnanordningeller komponent
därav.

Försäkringentäckerdockhändelser somorsakas aveller
sker isambandmedkärnreaktioner somanvändsför sed-
vanliga industriella,medicinskaeller vetenskapligaända-
mål. Användningenskafölja aktuella föreskrifter och inte
vara koppladtill reaktor-eller acceleratorverksamhet.

Uppsåt,grovvårdslöshetellerstraffbara handlingar
Skador somorsakasavdigeller enperson iditt hushållmed
avsikt (uppsåtligt),genomgrovvårdslöshet eller en straff-
barhandling.

11. Internationella sanktioner
Omen lageller resolution, somgäller förTrygg-Hansavid
dennaförsäkringsstart eller somträder ikraft senare, gör
detolagligt förTrygg-Hansaattgedigtäckning,eftersom
detskullestridamotsanktionerantagnaav FN, EU, Storbri-
tannieneller USA,gerTrygg-Hansaingentäckningochhar
inget ansvargentemotdigidenmåndet skulle stridamot
ensådansanktion.

12. Vidskada
Videnskadaskadusnarastmöjligtanmäla skadantill oss.
Dukananmäla skadanpå följandesätt:

Web: https://affinity.trygghansa.se
E-post: affinity@trygghansa.se
Telefon: 010 219 1219

13. Ersättningsbestämmelser

Dokumentationskrav
På vårbegäranskadutillhandahålla dendokumentation
ochdeuppgiftersomvi ansernödvändigaför att avgöraom
ersättningskautbetalas samtersättningensstorlek. Trygg-
Hansa är inteskyldigatt utbetala ersättningförrän vi har
mottagitdenefterfrågadedokumentationen.

Annanersättning
Vibetalar ersättning fördokumenteradeekonomiskaför-
luster enligtpunkt8.Dumåstedokumenteraatt duhar lidit
enekonomiskförlust ochatt duintehar fått ersättningför
sammaekonomiskaförlust frånenannanpart.

Avvärjaeller begränsaenskada
Duskaså långtsommöjligtavvärja eller begränsa skadan
ochgeTrygg-Hansatillgångtill att vidtanödvändigaåtgär-
der.Det är ettkrav attduaktivt deltari åtgärderför attbe-
gränsakonsekvensernaav en cyberhändelse.Att följavåra
riktlinjer och implementeradeåtgärder virekommenderar
säkerställer att duuppfyller dettakrav.

Videnersättningsbar skadaersättsnödvändigamerkostna-
der föratt begränsaeller avvärja skadan,utöverdemaxi-
mala ersättningsbeloppenangivnai punkt6.

Kostnaderförsamarbetspartners
Vi betalar vårasamarbetspartnersför vissatjänster ochser-
vice somomfattasav försäkringen,ochdubehöver alltså
inte självbetala fördessatjänstereller service .

Fullmakt
Omduvill att vi skaagerapådinavägnar isambandmeden
cyberhändelse,måstedugeossenfullmaktfördetta ända-
mål.Dukannär somhelst återkalla fullmakten.

14. Reduktioneller bortfall aversättningen
Enligt försäkringsavtalslagenkanersättningenminskaseller
helt bortfalla omdu:

• avsiktligt(bedrägligt)har undanhållitinformationeller
medvetet lämnatfelaktigauppgiftersomär relevanta
för försäkringen.

• inteuppfyller dinaskyldigheterenligtdessa försäk-
ringsvillkor.

• pågrundav allvarlig vårdslöshet(grovoaktsamhet)är
ansvarig för skadan.

15. Närbetalarviutersättning
Ersättningenbetalasut isvenskakronorsenast 14dagaref-
ter att vi harmottagitochbedömtdeuppgiftersomvi anser
nödvändigaför att avgöraomersättningenskabetalasut
samtersättningensstorlek.

16. Allmännabestämmelser

Obligatoriskförsäkring
Detta försäkringsavtal ingårsomett obligatoriskttilläggtill
cybersäkerhetsplattformenochhar ingåttsmellanDefentry
ochTrygg-Hansa,därduärden försäkrade.Till skillnad från
individuella försäkringar ärdennaförsäkringdensammaför
alla registrerade användarehosleverantören, somduan-
mäldedigtill tjänstenhos,somprenumererar på cybersä-
kerhetsplattformen, ochkaninte väljasbort.Försäkringens
omfattning,inklusive täckningsbelopp,gällandeundantag
ochvillkor, haravtalats mellanDefentryochTrygg-Hansa.
Leverantören för registeröver registreradeanvändare.

Premien
Premien betalas avtjänsteleverantören.

Försäkringsgivare
FörsäkringsgivareärTrygg-HansaFörsäkringFilial, 10626
Stockholm,org.nr516403-8662,filial till TrygForsikring
A/S,CVRnr.24260666,Klausdalsbrovej 601,DK-2750
Ballerup,Danmark.

Tillsyn
TrygForsikringA/Sstår undertillsyn av Finanstilsynet i
Danmarkvadgällerfrågoromförsäkringsrörelsenoch
Trygg-HansastårundertillsynavFinansinspektionen i Sve-
rigevadgällerförsäkringsverksamheteni Sverige.

Försäkringsperiod
Försäkringengällerfråndetdatumdenregistrerashosleve-
rantörenochgäller underdenperiodsomframgåravdin
bekräftelse frånleverantören, varefter denupphörutan yt-
terligaremeddelande.

Preskription
Densomvill ha försäkringsersättningeller annat försäk-
ringsskyddmåste väcka talan inomtioår från tidpunkten
närdetförhållande somenligtförsäkringsavtalet berättigar
till sådant skyddinträdde.Omdensomvill ha försäkrings-
skyddhar framställt anspråket till Trygg-Hansainomdentid
somangesi förstastycket, är fristenatt väcka talanalltid
minst sexmånader fråndetattTrygg-Hansahar förklarat
att vi har tagitslutligställningtill anspråket.Omtalan inte
väcks enligtovanangivnatidsfrister, gårrätten till försäk-
ringsskyddförlorad.

Dubbelförsäkring
Omduhar tecknat försäkringmotsammariski ett annat
försäkringsbolag,skaduävenanmäla skadantill dettabo-
lag.

Omförsäkringsbolagethar förbehållit sigrättenatt täck-
ningenbortfaller ellerbegränsasomförsäkringmot samma
riskävenär tecknadi ett annatbolag,gäller samma
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förbehåll för dennaförsäkring.Dennabestämmelseavser
endastdetinbördes förhållandetmellanbolagen,somsåle-
desvar och enersätter skadanproportionellt.

Regress
Vidersättning förenskadainträderTrygg-Hansaidinrätt
att krävaersättningfråndensomäransvarigför skadan.
Omdu,efter att skadaninträffat, avstår fråndinrätt till
ersättning fråndenansvarigeenligtkontrakt,garanti eller
liknande, eller från regressrätt, begränsasTrygg-Hansas
ersättningsskyldighetimotsvarandeutsträckning.Dessu-
tomkanduhållas ersättningsansvarigför värdet av redan
utbetald ersättning.

Lagval
Försäkringsavtalet är underkastat svensklagstiftning.För
försäkringengäller försäkringsavtalslagen(FAL) och lagen
omförsäkringsverksamhet,därdessaintehar avvikits från.

17. Såbehandlarvidinapersonuppgifter
Dinapersonuppgifterbehandlasenligtgällande lagstiftning
(EU 2016/679).Uppgifterna, somkaninkluderanamn,
adress, personnummerochhälsotillstånd, hämtasfråndig
eller våra samarbetspartners.Dekanocksåkompletteras
frånmyndighetersregister. Uppgifternaanvänds föratt full-
göravåraskyldighetermotdig,somutredningav försäk-
ringsärendenochadministrationavdittavtal. Dekanäven
användasför analyser,affärsutvecklingoch statistik,och
delasmedsamarbetspartners inomochutomEU/EES eller
andrabolaginomkoncernen.Uppgifternakanenligt lagbe-
höva lämnasut tillmyndigheteroch sparas intelängreän
nödvändigt.Förmer information, seTrygg-Hansasintegri-
tetspolicy påwww.trygghansa.se/personuppgifter.

Trygg-HansaFörsäkring filial, org.nr516403–8662, filial till
TrygForsikringA/S,Danmark,CVR-nr24260666är
personuppgiftsansvarig.Omduvill få informationomvilka
personuppgifteromdigsombehandlas, elleromduvill
begärautdeuppgifternakandukontaktaossmeddin
begäran.Dukanmejla till dpo@trygghansa.se.

18. Omduinte tycker somvi

Vårmålsättningärnöjdakunderochdetär värdefullt för
ossatt få tadelavdinasynpunkter,oavsett omduär
nöjdeller anser att detfinnsområdendär vikanbli bättre.
Vår förhoppningär att ditt ärendeskakunnaklaras
uppgenomendialogmellanoss.

I förstahand
Omduinte är nöjdmedbeslutet i ett ärendeochönskaren
omprövning,eller vill lämnasynpunkter,kandumejla:
affinity@trygghansa.se.

Vill duhellre skrivaett brevär adressenTrygg-Hansa
Affinity, 10626Stockholm.Vänligenangeditt namn,
skadenummersamtvadduärmissnöjdmed.

Iandrahand
Vi rekommenderaratt dui förstahandföljer anvisningarna
enligtovan.Omduinteärnöjdmedvårtbeslut kandube-
gäraenprövningavditt ärende iÖverprövningsnämnden
genomatt vändadigtill Klagomålsansvarig.
Vi berdigatt i dittklagomålbeskriva vadduanser är fel ibe-
slutet samtangenamnochskadenummer.
DunårKlagomålsansvariggenomattmejla:
klagomal.affinity@trygghansa.se
Vill duhellre skrivaett brevär adressen:Trygg-HansaAffi-
nity, Klagomålsansvarig, 10626Stockholm.

Andravägarförrådgivningochprövning

AllmännaReklamationsnämnden
ARNprövarkostnadsfritttvistermellan företagochprivat-
personer efter att företaget tagit slutligställning.Trygg-
Hansagaranterar attmedverkavidprövningenochsedan
följaARNsbeslut.Förmer informationsamtanmälan se,
www.arn.se eller skriv till Box174,10123Stockholm.

Domstol
Det finnsalltidmöjlighetatt väcka talan i allmändomstol.
Sewww.domstol.se.


